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摘　要：本文考虑到不同的可用无线网络、应用需求、用户偏好等因素，根据人工蚁群算法（ＡＢＣ）和粒子群优化算

法（ＰＳＯ）提出了智能的垂直切换混合算法（ＡＢＣＰＳＯ）．与相关工作进行对比，仿真实验表明ＡＢＣＰＳＯ算法具有
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１　引言

由于移动终端 ＭＴ执行计算密集型任务以及

存储大量数据受到很大的约束．云计算作为一种分

布式计算模式，克服ＭＴ这些限制已经取得了很重

要的突破［１］．最近，利用云资源来增加 ＭＴ性能又

出现了一个新的研究领域，称为移动云计算

（ＭＣＣ）
［２］．ＭＣＣ是一种将移动互联网和云计算结

合来改善移动设备性能的新技术［３］．ＭＣＣ的主要目

标是应用云端的计算、存储等资源优势，突破 ＭＴ

的资源限制，为移动用户提供更加丰富的应用以及

更好的用户体验［４］．其定义一般可以概括为移动终

端通过无线网络，以按需、易扩展的方式从云端获得

所需的基础设施、平台、软件等资源或信息服务的使

用与交付模式［５］．

图１给出了移动云计算的三种典型模式，（ａ）和

（ｂ）两种模式采用了蜂窝网和无线局域网两种有基

础设施网络接入到远程云和本地微云，而（ｃ）模式采

用的是无基础设施的ＡｄＨｏｃ网络接入模式．目前

已经提出了各种 ＭＣＣ 平台，如 ＭＡＵＩ、Ｃｌｏｕｄ

Ｃｌｏｎｅ、Ｃｌｏｕｄｌｅｔ和Ｃｌｏｎｅ２Ｃｌｏｎｅ等．在 ＭＣＣ平台

中，每个ＭＴ在位于云基础设施中的虚拟机（ＶＭ）

图１　移动云计算的三种典型模式
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上运行并进行克隆，云克隆定期将其状态与物理

ＭＴ同步，不仅在其本地ＶＭ环境中提供计算和存

储能力，还可以利用远程云端的计算和存储资源．

２　移动云计算的网络切换管理

２．１　相关研究

在ＭＣＣ环境中，不仅要为 ＭＴ提供持续的网

络连接服务，还要根据不同网络接入技术的性能、终

端能力、用户偏好等为ＭＴ选择合适的云服务提供

者．由于 ＭＴ的全方位移动性，在不同网络中实现

服务的无缝切换就变得比较困难，移动终端的这种

限制促使我们创建智能算法尽可能地提供接近实时

的解决方案，降低计算时间，即主要解决 ＭＴ在不

同基站之间漫游时的通信连续性问题，在不同无线

接入点（ＡＰ）之间实现可靠和快速的服务切换．

ＭＣＣ中的无线ＡＰ可以分配给云克隆，用于云克隆

和本地ＭＴ之间的数据传输
［６］．ＭＴ在各种网络环

境中的运动会加剧通信缺陷，并导致长时间的切换

延迟［７］．如果设计的服务切换方案不好可能会导致

ＭＴ之间不成比例的延迟、丢包率过高，导致云资源

不可用性和服务中断，严重影响ＭＣＣ的性能．近年

来广泛讨论了无线服务切换的设计，如表１所示．
表１　无线服务切换的设计算法

具体算法 研究意义

基于ＬｅｖｅｎｂｅｒｇＭａｒｑｕａｒｄｔ反向传播算法
神经网络方面提供的最成功的训练算法，但对内存需求较高，不能保证找到目标函数的

全局最小值，在算法收敛到局部最小值的情况下，所获得的解不是最优解

基于模糊的算法 降低了切换的次数，可以在不同网络中进行切换，但会出现切换延迟以及分组丢失

模糊逻辑技术
做出准确的切换决策，减少冗余切换和平衡网络资源；但是决策过程过于单一，具有固

定的第一移动优先服务（ＦＭＦＳ）和决策规则，不考虑流量类型

遗传算法 切换量最小化

自我选择决策的切换 根据用户喜好决策，避免服务变化

　　如文献［８］所述，主动切换方法设计出可以准

确、可扩展的预测 ＭＴ运动是相当困难的．在切换

过程中会出现以下两种不适当的决策：（１）对候选

ＡＰ不适当选择；（２）在错误的时间传输通信链路，

增加了移动云服务质量的切换延迟和抖动，特别是

对延迟比较敏感的内容和服务．因此，我们需要对

ＭＣＣ中出现的通信切换机制进行改进解决上述问

题，选择有效的智能的垂直切换决策（ＶＨＤ）算法可

以有效的用于移动终端在不同网络中的无缝切换，

具有高精度、稳定性和更快的收敛性，鲁棒性的适应

这种动态变化的条件．

２．２　切换管理框架

切换管理是 ＭＣＣ环境中移动性管理的核心．

图２给出了移动通信中的垂直切换管理框架．

框架主要包括信息收集阶段、切换决策阶段 、

切换执行阶段三个阶段：

（１）信息收集阶段：对任务状态信息、移动终端

状态、正在执行卸载任务的资源状态和其他可用代

理资源状态信息进行收集，为通信切换决策、计算切

换决策奠定基础；

（２）切换决策阶段：根据收集的状态信息，判断

是否需要进行切换、何时切换、切换目的地、如何切

换等相关决策问题；

（３）切换执行阶段：根据切换决策阶段的结果，

将任务从当前资源切换到新的目标资源上运行．在

任务切换过程中，可以先将资源代理上正在运行的

子任务进行检查点（ｃｈｅｃｋｐｏｉｎｔ）的检查，然后将检

查点的结果传送到目标代理，后者随后进行计算的

初始化和恢复检查点．

图２　垂直切换管理框架

在ＭＣＣ中的异构无线网络环境下，网络选择

和切换是一个多属性决策的问题，所以要根据切换

信息收集阶段收集到的可用网络信息、用户偏好等

切换信息来判断是否触发切换．在移动云计算环境

中的异构无线网络之间的垂直切换中常用的切换准

则可以通过比较目标资源和当前资源的性能来判决

是否需要进行切换，考虑各个资源在网络带宽、网络

时延、能耗、计算能力等多种属性，采用的判决标准

８３
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如下：若当前资源不再可用，则切换（即强制切换）；

若当前资源可用，但有新的备选资源满足条件１和

２，则切换．

条件１：备选资源的所有属性参数必须大于等

于当前资源相应属性参数乘以最小等价因子ＥＦ

（ｍｉｎｉｍｕｍＥｑｕａｌｉｔｙＦａｃｔｏｒ）；

条件２：备选资源的所有属性参数中至少有一

项参数要大于等于当前资源相应属性参数乘以最小

改善因子ＩＦ（ｍｉｎｉｍｕｍＩｍｐｒｏｖｅｍｅｎｔＦａｃｔｏｒ）．

基于目前的研究现状，我们根据人工蚁群算法

（ＡＢＣ）
［９］和粒子群优化算法（ＰＳＯ）

［１０］提出了智能

的垂直切换混合算法（ＡＢＣＰＳＯ），可以在不同的

网络中选择最佳的网络．

３　算法设计

３．１　网络切换步骤

根据上文提出的垂直切换管理框架和 ＡＢＣ

ＰＳＯ算法，提出了在不同网络切换中选择最佳网络

的步骤如图３所示．

图３　不同网络切换中选择最佳网络的步骤

　　（１）移动节点向（信息服务器）ＩＳ发送消息以确

定其覆盖区域中哪些网络可用；（２）移动代理向信息

服务器发送 ＭＩＨ＿Ｇｅｔ＿Ｉｎｆｏｒｍａｔｉｏｎ请求来获得邻

居网络信息；（３）信息服务器通过发送 ＭＩＨ＿Ｇｅｔ＿

Ｉｎｆｏｒｍａｔｉｏｎ进行响应；（４）移动代理通过向移动节

点发送ＭＩＨ＿Ｎｅｔ＿ＨＯ＿Ｃａｎｄｉｄａｔｅ＿Ｑｕｅｒｙ请求来触

发网络切换；（５）移动代理通过发送ＭＩＨ＿Ｎｅｔ＿ＨＯ

＿Ｃａｎｄｉｄａｔｅ＿Ｑｕｅｒｙ进行响应回复，其中包含移动节

点对切换及其首选链路和服务点列表的确认；（６）移

动代理向一个或多个子代理发送ＭＩＨ＿Ｎ２Ｎ＿ＨＯ＿

Ｑｕｅｒｙ＿Ｒｅｓｏｕｒｃｅｓ请求以检查候选网络资源的可用

性；（７）子代理通过向移动代理发送ＭＩＨ＿Ｎ２Ｎ＿ＨＯ

＿Ｑｕｅｒｙ＿Ｒｅｓｏｕｒｃｅｓ响应来响应；（８）移动代理通过

ＡＢＣＰＳＯ算法并基于候选网络的可用资源状态来

决定切换的目标；（９）移动代理给目标代理发送

ＭＩＨ＿Ｎ２Ｎ＿ＨＯ＿Ｃｏｍｍｉｔ请求以在目标网络上准备

资源；（１０）目标代理通过发送 ＭＩＨ＿Ｎ２Ｎ＿ＨＯ＿

Ｃｏｍｍｉｔ来响应资源准备的结果．（１１）在确定资源

准备成功后，移动代理命令移动节点发送ＭＩＨ＿Ｎｅｔ

＿ＨＯ＿Ｃｏｍｍｉｔ请求向指定的网络类型和子代理提

交切换；（１２）新的第２层连接建立之后，移动节点向

移动代理发送 ＭＩＨ＿Ｎｅｔ＿ＨＯ＿Ｃｏｍｍｉｔ响应；（１３）

在更高层切换执行之后，移动节点向目标代理发送

ＭＩＨ＿ＭＮ＿ＨＯ＿Ｃｏｍｐｌｅｔｅ请求；（１４）目标代理向先

前的移动代理发送ＭＩＨ＿Ｎ２Ｎ＿ＨＯ＿Ｃｏｍｐｌｅｔｅ请求

以释放分配给移动节点的资源；（１５）确认资源成功

释放后，目标代理向移动节点发送 ＭＩＨ＿Ｎ２Ｎ ＿

ＨＯ＿Ｃｏｍｐｌｅｔｅ响应．

在上述步骤中，一些具体的代名词如表２所示，

其中，ＭＩＩＳ、ＭＩＥＳ、ＭＩＣＳ为ＭＩＨＦ提供的三种基

本服务．

表２　代名词的具体表示意义

名称 功能

媒体独立切换（ＭＩＨ）

ＭｅｄｉａＩｎｄｅｐｅｎｄｅｎｔＨａｎｄｏｖｅｒ
一种服务协议：为异构网络技术之间提供标准的功能接口

媒体独立切换功能（ＭＩＨＦ）

ＭｅｄｉａＩｎｄｅｐｅｎｄｅｎｔＨａｎｄｏｖｅｒＦｕｎｃｔｉｏｎ
主要实体涉及一组启用了网络组件协议栈内切换的功能

媒体独立信息服务（ＭＩＩＳ）

ＭｅｄｉａＩｎｄｅｐｅｎｄｅｎｔＩｎｆｏｒｍａｔｉｏｎＳｅｒｖｉｃｅｓ

提供除了其服务之外的各种网络的信息，其使得能够通过异构网络进

行更高效的切换决策

媒体独立事件服务（ＭＩＥＳ）

ＭｅｄｉａＩｎｄｅｐｅｎｄｅｎｔＥｖｅｎｔＳｅｒｖｉｃｅｓ

标识链接层属性的更改，并从远程和本地接口中发出合适的事件（触发

器）；

媒体独立指挥服务（ＭＩＣＳ）

ＭｅｄｉａＩｎｄｅｐｅｎｄｅｎｔＣｏｍｍａｎｄＳｅｒｖｉｃｅｓ

为ＭＩＨ的用户提供了一组命令，用于控制适用于切换的链路属性，必

要时在链路之间切换．

９３
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３．２　算法模型

我们假设 ＭＣＣ中的所有网络集合为犃 ＝

犪１，…，犪 ｝｛ 犖 ，其中犖候选网络的个数．服务质量因

子集合为犙＝ 狇１，…，狇 ｝｛ 犕 ，犕 为服务质量因子个

数．在文中每个网络的成本函数为公式（１）：

犆犖 ＝犠ｉｎｔｅｒｆａｃｅ×∑
犕

犼＝１

狇犼×犠犼 （１）

网络的成本函数为公式（２）：

ｃｏｓ狋犻＝
１

犆犖＋１
（２）

ＭＴ在从一旧ＡＰ切换到新ＡＰ的切换延迟为

公式（３）：

犜犇 ＝犜ｒｅｔｒａｎｓ×犽＋犜ｓｅｅｋ＋犜ｔｒｉｇｇｅｒ＋犜犔２＋犜ＢＵ

（３）

式中，犜ｒｅｔｒａｎｓ为将数据包从源ＡＰ发送到目标ＡＰ的

延迟，犽表示表示一次切换期间重传数据分组的数

量，犜ｓｅｅｋ为寻求正确目标ＡＰ的延迟；犜ｔｒｉｇｇｅｒ为第２层

触发事件和链路下降时间之间的延迟，犜犔２为第２层

切换延迟，犜ＢＵ是注册延迟．

通过上述的定义，我们通过分析层次过程法

（ＡｎａｌｙｔｉｃＨｉｅｒａｒｃｈｙＰｒｏｃｅｓｓ，ＡＰＨ）计算每个服务

质量因子的的多属性权重值，通过权重较高的网络

属性来选择最优网络进行切换．任何两个特定函数

的相对得分用公式（４）表示，其中犌狇犻狇犼 为参数狇犻和

狇犼的相对得分，犛狇犻 和犛狇犼 分别为狇犻和狇犼的得分．

犌狇犻狇犼 ＝ １－
犛狇犻
犛狇

（ ）
犼

×１０；犼＞犻

犌狇犻狇犼 ＝
１
犌狇犻狇犼

； 犼＜犻

犌狇犻狇犼 ＝１； 　犼＝

烅

烄

烆
犻

（４）

犚＝ 犚犻｝｛ 犼 是一个犕×犕矩阵，犚犻犼表示各因素

的优先级评分，计算方法为公式（５）所示．

犚＝

１ 犌狇１狇２ 犌狇１狇３ 犌狇１狇４ 犌狇１狇５

１
犌狇１狇２

１ 犌狇２狇３ 犌狇２狇４ 犌狇２狇５

１
犌狇１狇３

１
犌狇２狇３

１ 犌狇３狇４ 犌狇３狇５

１
犌狇１狇４

１
犌狇２狇４

１
犌狇３狇４

１ 犌狇４狇５

１
犌狇１狇５

１
犌狇２狇５

１
犌狇３狇５

１
犌狇４狇５

１

（５）

通过公式（６）将这些属性进行归一化，得到归

一化后的决策标准矩阵犠 为公式（７）所示．

犚犻犼 ＝
犚犻犼

∑
犕

犻＝１
犚犻犼

（６）

犠 ＝

狑１１ 狑１２ 狑１３ 狑１４ 狑１５

狑２１ 狑２２ 狑２３ 狑２４ 狑２５

狑３１ 狑３２ 狑３３ 狑３４ 狑３５

狑４１ 狑４２ 狑４３ 狑４４ 狑４５

狑５１ 狑５２ 狑５３ 狑５４ 狑５５

（７）

然后计算出每行的平均值作为每类事实的优先

级，用公式（８）表示．

狑犻＝
犠犻１＋犠犻２＋犠犻３＋犠犻４＋犠犻５

５
（８）

将上述向量归一化后，所有值为１，优先权矢量

显示它们之间的相对权重．

犠犖 ＝ 狑１， 狑２， 狑３， 狑４， 狑 ］［ ５
犜 （９）

所有服务质量因子的集合为向量犆犖：

犆犖 ＝ ］［犅 犇 犜 犛 犔 （１０）

式中，犅为带宽（Ｍｂｐｓ），犇为延迟时间（ｍｓ），犜为完

成时间（ｍｉｎ），犛为安全级别，犔为可用负载．

我们假设 ＭＴ要进行切换的目标网络的坐标

为：（０，０），ＭＴ 的 位 置 从 犕 狓犿，狔（ ）犿 移 动 到

犖 狓狀，狔（ ）狀 ，离ＭＴ的距离分别为犱犿和犱狀，在一个周

期内，ＭＴ的平均移动速度为：

狏
－

＝
犱犿－犱狀
犜

（１１）

通过上述算法，可以在不同网络切换中选择最

佳网络．

４　实验仿真

本实验的仿真场景采用图４的网络结构图．假

设实验场景中有有１个基站（ＢＳ）和１０个网络接入

点ＡＰ（ＡｃｅｓｓＰｏｉｎｔ），ＡＰ１，ＡＰ２，…，ＡＰ１０可以由如

ＷｉＦｉ、ＷｉＭＡＸ、ＬＴＥ等不同的网络组成，网络参数

值如表３所示．ＢＳ在实验场景中央，ＡＰｓ随机分布

在ＢＳ的周围，并且随机生成ＡＰ之间的通信实时

性．ＢＳ的覆盖范围为１０００ｍ，ＡＰｓ的覆盖范围是

在实验中随机产生，范围为（１００～１５０）ｍ．在图中

ＭＴ以五角星为起点、ＢＳ为圆心的圆形路径上逆时

针匀速运动．

表３　网络参数

网络参数 ＷｉＦｉ ＷｉＭＡＸ ＬＴＥ

带宽／Ｍｂｐｓ １．４５ １．１６ １．４３

丢包率／％ １．１９ ２．７４ ０．７４

延迟时间／ｍｓ ２５ ３０ ４０

成本／ＭＢ ０．８ ０．１６ ０．９

０４
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图４　仿真实验场景

　　我们基于切换判决准则中的最小等价因子和最

小改善因子的值分别为０．９５和１．５，在相同的实验

环境下，将ＡＢＣＰＳＯ算法与熵值法ＥＭ（Ｅｎｔｒｏｐｙ

Ｍｅｔｈｏｄ）算法进行比较来验证算法的可靠性．图５

到图７给出了多属性切换情况下的网络性能．

图５　ＭＴ的移动速度与能耗关系

图６　ＭＴ的移动速度与平均完成时间关系

图５给出了 ＭＴ的移动速度与能耗关系的变

化曲线．可以发现，随着速度的增加，算法中的 ＭＴ

能耗提高，并且在一定速度范围内，ＥＭ算法的网络

性能明显下降，这是因为ＥＭ 没有考虑 ＭＴ的速

度，可能导致切换过程中断开连接．

图６给出了 ＭＴ的移动速度与平均完成时间

图７　切换信号可用负载与总成本关系

关系的变化曲线．可以发现当ＭＴ的速度达到一定

时，ＥＭ的平均完成时间呈现加速上升趋势，可能由

于速度增加导致切换次数过多，说明ＡＢＣＰＳＯ算

法能够减少不必要的切换，降低切换开销．

图７给出了切换信号可用负载与总成本关系的

变化曲线．可以发现，随着切换信号负载的增加总成

本呈递减的趋势．根据 ＭＴ的移动速度，我们提出

的算法比ＥＭ算法在降低切换过程中的响应概率、

负载和切换的成本，在一定程度上降低了平均切换

次数，可以避免ＭＴ全方位移动过程中在不同网络

切换中选择最佳网络时进行一些不必要的切换．

从实验结果可以发现，综合考虑到ＭＴ的全方

位移动状态、总成本、用户偏好、网络资源等，基于

ＡＢＣＰＳＯ算法的垂直型切换策略在选择最佳网络

进行切换时的表现出了更好的性能，同时具有高精

度、稳定性和更快的收敛性，鲁棒性适应网络选择中

动态变化的条件，在低延迟、低丢包率、抖动、减少不

必要的切换以及切换过程中导致云服务资源中断等

各方面取得更好的效果．

５　结束语

本文基于移动终端在移动云计算环境中的异构

网络进行无缝切换，通过分析之前提出的垂直性切

换决策算法的缺陷，如切换过程中不考虑移动终端

的速度、不能动态预测移动终端的情况等，给出了垂

直切换管理框架、选择最佳网络的步骤，同时提出了

智能垂直切换决策算法（ＡＢＣＰＳＯ）．通过与ＥＭ算

法进行比较来评估网络的性能，实验结果表明，

ＡＢＣＰＳＯ算法在平均切换次数、可用带宽、决策延

迟、丢包率等方面具有优势．

在移动云计算环境中，随着移动终端、网络资源

设备以及云基础设施等动态变化，保证云服务的持

续性是很重要的问题．移动云计算中的移动性管理

１４



微电子学与计算机 ２０１８年

分为计算切换（云与云之间的切换）、通信切换（不同

网络之间的切换），在未来的研究工作中，对于不同

的移动云计算应用，使用不同的切换接入技术实现

无缝服务切换，同时也要设计合理的切换协议．
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